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Situatie - waar staan we nu

De CQO actualiseert het managementsysteem handboek dat de basis vormt voor hoe we binnen het
CBS invulling geven aan de normen vanuit 1ISO9001, ISO27001 en het Norea privacy framework. De
directiebeoordeling beoordeelt jaarlijks of het managementsysteem nog afdoende functioneert, zodat
het management in control is en compliant met het ISO normen kader (cf. managementsysteem
handboek). Risicomanagement is een van de onderwerpen in het normenkader.

Het risicomanagementproces is binnen het CBS in ontwikkeling. Strategische CBS risico’s zijn in beeld
en worden periodiek heroverwogen en vanuit Informatiebeveiliging worden IB risico’s in kaart
gebracht, met behandelplannen om deze te mitigeren. Om in dat proces de PDCA cyclus helemaal
rond te maken, moet ook aandacht komen voor de beoordeling van het effect van de maatregelen en
moet het beheer van benoemde risico’s worden toegevoegd aan het risicomanagementproces (advies
IB auditor). Het risicobeheer regelt dat risico’s en mitigerende maatregelen periodiek worden
heroverwogen, bijgesteld en aangevuld athankelijk van ontwikkelingen in de context van het CBS.
Voor de IB risico’s is inmiddels een risicoregister opgesteld.

Niet voldoen aan de AVG is een cruciaal risico voor het CBS. Het CBS privacy beleid is nu beschikbaar
als het formele kader voor hoe het CBS invulling geeft aan de AVG en de CBS wet. Het CBS privacy
beleid omvat verschillende onderwerpen, die onder meer worden toegelicht vanuit adviezen van de
FG. Bijvoorbeeld m.b.t. privacy by design en dataminimalisatie. Van de hoofddirecties wordt verwacht
dat zij een vervolg geven aan het FG advies over dataminimalisatie.

De CQO, de CPO (en FG) en de CISO werken samen in bovenstaande ontwikkelingen, met
ondersteuning van de codrdinatoren vanuit de verschillende hoofddirecties. De ambitie is komen tot
een uniforme effectieve en efficiénte aanpak die kan worden toegepast binnen de verschillende
hoofddirecties.

Vraag

We zijn dus al enige tijd binnen het CBS bezig met maatregelen om risico’s te mitigeren. Vooral de privacy

borging krijgt veel aandacht omdat we daarin willen excelleren.

Hoe kunnen we vanuit de geschetste situatie goede vervolgstappen zetten, op een uniforme wijze, met in

acht neming van het privacy beleid, de FG adviezen (m.n. dataminimalisatie) en wat er al gebeurt of is

uitgevoerd aan mitigerende maatregelen? Hoe zouden we dat dan kunnen aanvliegen?

Advies

Pak het risicomanagementproces zoals dat binnen het CBS vanuit CISO uniform wordt opgezet voor de
IB risico’s als basis voor een uniform risicomanagementproces op CBS niveau.

Werk het risicomanagementproces dat voor IB risico’s is ontwikkeld verder uit zodat de PDCA cyclus
volledig is ingevuld. Houdt daarbij rekening met de verbeterpunten vanuit de IB audits. Naast het



benoemen van risico’s, het vorm geven van behandelplannen en afspraken maken over de uitvoering

van deze behandelplannen, wordt ook invulling gegeven aan:

@)

monitoren dat mitigerende maatregelen vanuit het behandelplan worden correct worden
doorgevoerd.

voor alle risico’s in het risicoregister uniform rapporteren over de voortgang in de
behandelplannen.

vaststellen of mitigerende maatregelen vanuit de behandelplannen het gewenste effect
hebben en zo niet bijsturen op de maatregelen (indien mogelijk en wenselijk).

periodiek evalueren in hoeverre risico’s nog actueel zijn en of de mitigerende maatregelen
(vanuit de behandelplannen) nog afdoende zijn of dat deze bijstelling behoeven omdat de
context is veranderd.

e Pas het uniforme CBS risicomanagementproces toe op alle CBS risico’s. Dat betekent dat de

strategische CBS risico’s en de privacy borging kunnen worden geintegreerd in het uniforme

risicomanagementproces en daarmee ook in het risicoregister.

@)

De strategische CBS risico’s, waarvoor behandelplannen worden toegepast en die inmiddels
ook al een keer zijn geactualiseerd, kunnen aan het risico register worden toegevoegd.

Het privacy beleid en FG adviezen vormen (in termen van het risicomanagementproces) een
belangrijk en uitgebreid behandelplan met mitigerende maatregelen. Deze worden binnen de
(hoofd)directies verder uitgewerkt en toegepast voor de eigen disciplines. Voortgang in de
toepassing van mitigerende maatregelen en monitoren van het effect van maatregelen voor
dataminimalisatie en overige zaken zoals die in de privacy agenda worden benoemd lift mee
in de uniforme rapportage over de voortgang in de behandelplannen van alle risico’s in het
risicoregister. Dat geldt dus ook voor de opvolging van FG adviezen m.b.t. Dataminimalisatie.
Daar waar voor processen binnen (hoofd)directies nog aanvullende risico’s bestaan (bovenop
strategische, IB of privacy risico’s) kunnen die ook aan het risicoregister worden toegevoegd.
Zodat ook die risico’s in het uniforme risicomanagement proces kunnen worden
meegenomen.

alle risico’s, behandelplannen en beheeractiviteiten worden vastgelegd en gemonitord vanuit
één centraal, volledig en overzichtelijk CBS risico register. Rapportages vanuit de PDCA cyclus
binnen het risicomanagementproces kunnen daarmee op verschillende niveaus uniform
worden opgeleverd.

e Het verbeterde risicomanagementproces kan door de CQO worden vastgelegd in een volgende update

van het managementsysteem handboek. Zodat het ISO9001 kader met een geborgde en volledige

PDCA cyclus op het gebied van risicomanagement nog beter is geborgd.

® Vanuit CSB zorgen CQO, CPO en CISO dat de beleidskaders op CBS niveau actueel blijven en de juiste
kader bieden voor een optimaal risicomanagement binnen het CBS.



Praktische uitwerking

Risicomanagementproces: Algemeen
Het voorstel betekent concreet binnen de hoofddirecties dat zij binnen hun PDCA cyclus

(in het bedrijfsvoeringproces) gaan opnemen dat risico’s en maatregelen periodiek dienen
te worden geévalueerd en dat waar relevant aanpassing van risico’s en mitigerende
maatregelen plaats vindt. Mitigerende maatregelen die al vanuit privacy borging (of
andere risico’s) zijn ingevuld worden daarin meegenomen. Denk aan Baselinetoetsen,
maatregelen rondom bewaartermijnen en autorisaties. Maar dat geldt ook voor
opgestelde DPIA’s, en voor meer aspecten die vanuit behandelplannen (o.a. privacy beleid
en FG adviezen) worden benoemd.

Risicomanagementproces: behandelplan Privacy en Dataminimalisatie
Dataminimalisatie is een van mitigerende maatregelen vanuit de AVG en het CBS privacy beleid. Het CBS

heeft een hoog privacy risiconiveau vanwege de grote hoeveelheid gegevens die een grotere kans biedt op
identificatie van een individu en vervolgens op een potentieel veelomvattende beeld van dit individu. Dus
zijn er veel technische en organisatorische maatregelen nodig om de verwerking van gegevens tot een
minimum te beperken, zonder dat dit afbreuk doet aan een goede invulling van de rol van het CBS. Dit
vraagt om een bewuste inspanning om elke verwerking van persoonsgegevens zo veel mogelijk te
beperken, niet alleen (met terugwerkende kracht) binnen de gestandaardiseerde statistische processen bij
het CBS, maar vooral ook bij de inrichting van nieuwe processen/verwerkingen (privacy by design).

Het privacy beleid en het FG advies geven de kaders aan en welke dimensies van dataminimalisatie in
processen bij het CBS kunnen worden onderscheiden. Dat is bepalend voor de inrichting, uitvoering en
evaluatie van het proces (behandelplan) dat stuurt op privacy borging en dataminimalisatie.

In onderstaande tabel staan per dimensie de praktische toepassingen (mitigerende maatregelen):

Dimensie Minimalisatie bij verzamelen en verwerken van persoons- en

bedrijfsgegevens door

Tijd e  Verkorten leverings- en verwerkingsperiode

e  Verlagen periodiciteit levering

e  Beperken toegang in de tijd

e  Beperken bewaren

Alleen variabelen verzamelen/gebruiken nodig voor statistische doel

Minder bijzondere persoonsgegevens verzamelen/gebruiken

e  Aggregeren, anonimiseren, (effectief) pseudonimiseren van direct
identificerende gegevens (waar mogelijk en in die volgorde)

e  Grootteklassen/categorieén van variabelen gebruiken

Beschikbare variabelen hergebruiken

Statistisch beveiligen van output

Verminderen aantal rustpuntbestanden/versies

Verwijderen niet-noodzakelijke duplicaten op verschillende locaties

Beperken/uitbannen fysieke verstrekking

Beperken wie, waar, hoe en hoe lang toegang krijgt tot

persoonsgegevens (lees-/wijzigrechten, verdere

verwerkingsmogelijkheden)

e  Compartimenteren toegang gebruikers (van verschillende functiegroepen) in
variabelen en records

Variabelen

Opslag

Toegang




Dat levert de volgende aanbevelingen m.b.t. dataminimalisatie:

Governance

e Pas beleid en maatregelen, waar relevant, uniform op alle processen toe binnen het CBS en maak
dit aantoonbaar met bijvoorbeeld stuurinformatie en/of rapportages.

e Evalueer periodiek, en herzie waar nodig, het beleid voor dataminimalisatie en de implementatie
in de processen (procesinrichting), inclusief logging, monitoring van gegevenstoegang
(toegangsrechten) en procesbeschrijvingen (inclusief bedrijfsvoering en ondersteuning) en
inclusief controle en allocatie van verantwoordelijkheden bij de verstrekking van gegevens binnen
en buiten het CBS en via RA.

Door privacy en dataminimalisatie te integreren in het uniforme risicomanagementproces wordt voldaan
aan bovenstaande aanbevelingen.

Mitigerende maatregelen

Centralisatie

e  Ban het fenomeen van ‘schaduwadministraties’ (eigen kopieén) van microdatabestanden uit.

e Stimuleer centrale bestanden en voorzieningen als het DSC en maak het eenvoudiger om het
dataminimalisatie beleid te handhaven.

e  Mitigeer risico’s die (juist) voortvloeien uit centralisatie d.m.v. compartimentering en andere
technische en organisatorische maatregelen.

Vereenvoudiging

e Automatiseer en beperk het aantal processtappen om menselijke fouten te voorkomen.

e Reduceer verschillende werk omgevingen en geef duidelijke richtlijnen per omgeving.

e  Beperk uitzonderingen op staand beleid (softwaregebruik, omgevingsgebruik, BSN-gebruik etc).
e Beperk datatoegangsrechten en evalueer deze periodiek (varonis).

Bovenstaande wordt toegepast met inachtneming van de stand van de techniek, de uitvoeringskosten,
aard, omvang, context, het doel van de verwerking en waarschijnlijkheid en ernst van de risico’s voor
betrokkenen.

Maatregelen binnen DRI (wat gebeurt er al)
Binnen DRI is in 2021 een inventarisatie gemaakt van aandachtspunten en maatregelen rondom privacy

borging. O.a. om het beeld te bevestigen dat er binnen de verschillende waarde stromen al van alles speelt,
waardoor de meeste medewerkers van DRI awareness hebben ontwikkeld voor privacy borging. Dus niet
alleen vanuit de geheimhoudingsverklaring vanuit de eed van belofte. De zaken die daaraan bijdragen zijn
uitgelegd in het document “20220214 overzicht issues awareness privacy DRI” (in bijlage 1). Hier zitten ook
issues tussen die te maken hebben met dataminimalisatie.

Binnen DVZ worden in afstemming met de statistische afdelingen alleen die gegevens bij de primaire
waarneming uitgevraagd die nodig zijn voor het maken van de statistiek. Bij de secundaire waarneming
komen meer gegevens binnen dan nodig en is dataminimalisatie de verantwoordelijkheid van de
statistiekafdeling waar de data direct naar worden doorgezet. In de toekomst is het streven dat al in de



rustpuntbestanden vanuit de secundaire waarneming wordt opgeschoond. Verder is het gehele proces van
dataverzameling binnen Phoenix ingericht op dataminimalisatie, zowel wat betreft procesinrichting
(baselinetoetsen), voor autorisaties als voor bewaartermijnen (inclusief geautomatiseerde vernietiging). En
vanuit functioneel beheer wordt gestuurd op jaarlijkse pentesten. Dit is verder toegelicht in bijlage 1 en 2
van het document ”20211130 Uitwerking privacy issues binnen DRI”.

Binnen beleidsstatistieken en dataservices (RA) is veel aandacht voor privacybescherming en
informatiebeveiliging en wordt invulling gegeven aan de aanbevelingen vanuit de commissie van de Berg,
die specifiek onderzoek heeft gedaan naar de privacy borging en dataminimalisatie. Men werkt zo veel
mogelijk in een SEC-omgeving waarbij data zijn verrind. Ook legt men contractueel vast wanneer data van
externen wordt vernietigd en hoe met data wordt omgegaan. Voor het project ‘kwaliteit stelsel
basisregistraties’ waarbij BSN tot op het laatst bewaard moet blijven, is een aparte werkomgeving ingericht
waarvoor alleen specifieke projectmedewerkers rechten hebben. Aanvullende beheersmaatregelen, ook
op het gebeid van dataminimalisatie zijn toegelicht in bijlage 4 van het document “20211130 Uitwerking
privacy issues binnen DRI”. Het op een begrijpbare manier aan buitenstaanders (het publiek) uitleggen wat
het beleid is van het CBS m.b.t. privacy en welke maatregelen m.n. vanuit dataservices worden genomen
om gegevens te beschermen, is een belangrijk verbeterpunt.

Vanuit methodologie en procesontwikkeling draagt DRI bij aan innovatie binnen het CBS. DRD ziet daarbij
ook toe dat vernieuwingen geen of minimale privacy risico’s met zich mee brengen (privacy by Design), o.a.
door te sturen op dataminimalisatie. DRD werkt in projectverband of voor een adviesopdracht met
versleutelde (verrinde) microdatasets. DRD streeft naar zo min mogelijk datasets in de eigen (tijdelijke)
mappen van de afgeschermde SEC-omgeving, en maakt zo veel mogelijk gebruik van de data in de mappen
die bij de statistische afdeling beschikbaar zijn. Slim combineren van microbestanden kan toch tot situaties
leiden waarbij privacy in het geding komt. Maar dergelijke informatie is begrensd beschikbaar binnen het
project bij een beperkte groep medewerkers, die zich bewust is van privacybescherming. DRD werkt
inhoudelijk veel samen met universiteiten. Daar zijn veel PhD’s of studenten bij betrokken. Die doorlopen
vanuit een bijzondere constructie dezelfde aanstellingsprocedure als vaste CBS medewerkers binnen DRD,
inclusief de toezegging om zorgvuldig om te gaan met informatie. Bij de samenwerking met hoogleraren is
de awareness en privacy borging afgedekt via het samenwerkingscontract met de universiteit. Opschoning
van de (rechten op) mappen en accounts op de SEC-omgeving is een aandachtspunt. Daarbij speelt ook dat
vanuit methodologisch oogpunt lange tijdreeksen juist cruciaal zijn voor het onderzoeken van
ontwikkelingen, maar ook om over langere periodes cijfermatige inzichten te kunnen opleveren.
Aanvullende beheersmaatregelen, ook op het gebeid van dataminimalisatie zijn toegelicht in bijlage 3 van
20211130 Uitwerking privacy issues binnen DRI.docx.

In bovenstaande komen de benoemde dimensies van dataminimalisatie allemaal aan bod. In aanvulling
hier op is vanaf 2022 vanuit verschillende initiatieven meer aandacht voor veilig data delen. Dat geldt ook
voor vernietiging van gegevens, door periodiek actief en collectief vanuit opruimdagen of —weken per
waarde stroom invulling te geven aan vernietiging van overbodige bestanden.

Vervolgaanpak binnen DRI
Als onderdeel van het risicomanagement proces dienen risico’s en mitigerende maatregelen vanuit elke

waarde stroom te worden beheerd en is het zaak periodiek te evalueren wat de status is. Dat vereist
voldoende awareness voor de uitvoering en toegevoegde waarde van het risicomanagementproces. Ook



m.b.t. privacy borging en dataminimalisatie. Vanuit het risicomanagementproces wordt periodiek gekeken
of dataminimalisatie voldoende is afgedekt of dat er nog verbeterpunten kunnen worden opgepakt. Enkele
zijn reeds hiervoor benoemd. Zoals te veel data beschikbaar via bronbestanden, nog beter afschermen van
projecten, opschoning van (rechten op) projecten, het beperken van de verstrekking van variabelen vanuit
RA, het goed verwoorden van hoe het CBS de privacy borgt vanuit dataservices, betere registratie van
vernietiging en het volledig uitsluiten van gegevensuitwisseling via email.

Binnen het uniforme risicomanagementproces is in onderstaande tabel een voorstel uitgewerkt voor een
geborgde invulling van mitigerende maatregelen voor dataminimalisatie.

Voorstel Planning Actiehouder
1 | Beoordeel jaarlijks per waarde stroom de uitvoering en Jaarlijks in Directeuren
de stand van zaken ten aanzien van dataminimalisatie april ondersteuning
en formuleer op basis hiervan verbetervoorstellen van Privacy
(als onderdeel van het risicomanagementproces) cobrdinator (PC)
2 | Terugdringen dubbele bestanden Continu Teammanagers

(‘schaduwadmininistraties’), ook meenemen in de
communicatie t.b.v. de opruimweek
3 | Nakomen van afspraken vanuit Veilig Data Delen Continu Teammanagers

Herbeoordeling van de inhoud van ontvangen data en Continu Teammanagers
intern verstrekte data (niet meer data
ontvangen/geleverd dan nodig?)

5 | Uitwerken voorstel (en implementeren hiervan) van CBS- | Q1 2024 CPO met PC’s
brede aanpak voor registratie van uitzondering op divisies

bewaartermijnen (is ook bevinding uit de externe privacy
audit 2022)

Excel “Dataminimalisatie in beeld” kan per waarde stroom worden afgevinkt om stand van zaken rondom
dataminimalisatie per waarde stroom in beeld te brengen.



Bijlage 1:
Privacy binnen DRI

Onderwerp
Privacy audit 2021
Geheimhoudingsclausule

Privacy audit 2022

T baseline toets
Actualisatie autorisaties

Actualisatie autorisaties

Nakomen bewaartermijnen - CBS breed proces via
proces verbalen

Bewaartermijnen en archivering (primaire

waarneming)

Bewaartermijnen en archivering (secundaire
waamneming)

Automatisering nakomen bewaartermijnen

BSN toegang

CBS procesmonitor2.0 inclusief privacygevoeligheid
niet -primaire processen

Awareness sessie management

Overzicht verwerkersovereenkomsten

Veilig Data delen (Remote Access)

Privacy Preserving Technieken

Dataminimalisatie secundaire bronnen

Dataminimalisatie structureel beter borgen

Toekomst telefoonnummers CATI

PIA W2C tooling Interviewers

Onderscheidende achtergrondb

halen van waar beveiligd

up
en downloadportals)

Waarneming via CAT| en CAP|

WOB verzoeken

Beleid onthullingsgevaar statistische informatie (Via
cM0)

Inlogbeleid vragenlijsten - wachtwoord beleid

respondenten

Privacy vanuit methodologisch kader (rol DRD)

Werken binnen afgesloten “SEC-omgeving”

awareness en ontwikkelingen

DRI geeft voorkeur aan van privacy a vanuit de verschillende initiatieven die in dit overzicht zijn benoemd. Veel medewerkers van DRI
zijn direct of indirect betrokken bij deze initiatieven, hetgeen bijraagt aan de ontwikkeling van de privacy awareness. Aanvullende sessies in sectoren en/of
teams kosten tijd, die DRI dan liever in de voortgang van de benoemde trajecten investeert. Daarnaast worden medewerkers verwezen naar centraal
beschikbare informatie (intranet of e-leranings) over waar men zoal op moet letten indien men buiten kantoor werkt {thuis of in de trein of elders, 0.a.
procedure verlies toegangspas), indien men op kantoor werkzaam s, bij de inrichting en uitvoering van processen (0.a. datalek procedure) en indien men

bezig is met nieuwe ontwikkelingen en innovatie. (nog verder uit te werken vanuit PC overleg, of via factsheets ipy hier benoemde 4 indeling).

Trigger Toelichting

e Voorbereiding vanuit het PDCA proces, waarbij privacy borging uitdrukkelijk op de agenda staat, zorgt voor

Bijdrage aan

processen voldoende afschermen tegen
misbruik van data

voorkomen van misbruik van informatie

processen voldoende afschermen tegen
misbruik van data

inzicht in privacy risico's per proces
toegangrechten periodiek bijstellen

toegangrechten periodiek bijstellen

toetsen op toepassing van
bewaartermijnen

beleid rondom vemietiging van data
binnen data verzamelen

beleid rondom vemietiging van data bij
secundaire bronnen

geautomatiseerd opruimen van
bestanden

minimaliseren van gebruik van BSN

inzicht in processen met P-gegegevens

awareness

inzicht in verwerkersovereenkomsten

beveiligd beschikbaar stellen van data

beveiligd beschikbaar stellen van data

minimaliseren van benodigde data

dataminimalisatie in de genen

alleen benaderinformatie die voldoet aan
proportionaliteit en subsidiariteit

DPIA proces geautomatiseerde
verwerking verreden kms bij interviewer

DPIA (indien niet afgedektt door CBS PIA)
proces doelgroep benadering

beveiligd delen van data - minimaliseren

van en

i DRI structurele awareness, waarbij het jaarlijkse terugkerend patroon zorgt dat dit beklift. Realisatie van verbeterpunten
zorgt voor verder optimalisatie van privacy borging.
X De geheimhouding clausule die CBS medewerkers {en tijdelijke krachten) tekenen dekt af dat misbruik maken van
arbeidscontract pp) (e geheimh sul > me n)e
inzage in privacy gevoelig informatie niet gebeurt. Dat geldt ook voor tidelijke krachten.
PE— Voorbereiding vanuit het PDCA proces, waarbij privacy borging uitdrukkelijk op de agenda stat, zorgt voor
e DRI structurele awareness, waarbij het jaarlijkse terugkerend patroon zorgt dat dit bekliff. Zie ook volgende punten 2
t/m 5. Realisatie van verbeterpuntten zorgt voor verder optimalisatie van privacy borging.
S0 27001 audit DRI proceseigenzar zorgt voor actualisatie conform afspraken vanuit beheer Confluence - uitvraag procescodrdinator
S0 27001 audit DRI proceseigenzar zorgt voor actualisatie conform afspraken vanuit beheer Confluence - uitvraag procescodrdinator
o by Veronis vrsagt en/pr en om rechten te en, conform model van gedelegeerd
autorisatie management.
15027001 audit- - proceseigenaar zorgtvoor actualisatie conform afspraken vanuit beheer Confluence - uitvraag procescodrdinator -
Phoenix proces van bewaren en vernietigen
PBShR Als basis voor automatisering van vernietiging van data en archivering is een uitgebreide nota uitgewerkt voor de
{bewazrtermijnen en - 4 " ' B® "
vermietgom bivmen. | DV primaire verzameling van data, de vervolgens nog een keer is herschreven speciek venuit de AVG kaders. Deze
i informatie wordt gebruikt binnen de teams die betrokken zijn bij het proces van dataverzamelen.
Phoenix ) o "y e e )
ewsartarmiifensn Als basis voor automatisering van vernietiging van dats en archivering is een uitgebreide nota uitgewerkt voor de
{oprierm DVZ secundaire verzameling van data, in aanvulling op de nota over primaire wazrmeming. Deze informatie wordt
vernietigen binnen caire ' ot B oy
i gebruikt binnen de teams die betrokken ziin bij het binnenhalen van externe databronnen.
Phoenix ) p
) In de Phoenixsystemen wordt het opruimen ven waameembestanden en gegevens van respondenten en
(geautomatiseerd  DVZ " ; ) vens b
2 berichtgevers conform bewaartermijnen geprogrammeerd (deels nog in ontwikkleing vanuit agile teams)
vernietigen)
Vanuit centraal {en CPO) is de hoofddirecties gevraagd om toegang tot BSN nummers te inventariseren en waar
actiepunt DB DRI mogelijk deze toegang te minimaliseren. DRI heeft een rapport opgeleverd met maatregelen op de BSN risico's te
minimaliseren tot het hoogst nodige.
— bR Procesmonitor2.0 ook vullen met niet-primaire processen om ook die processen mee te laten lopen in T baselines
toetsen (waar is privacy in het geding), autorisatie procedures en het nakomen van bewaartermijnen.
DG/CPO Met management stilstaan bij privacy borging.
DRI beschikt over een overzicht van toeleveranciers, waarin ook wordt aangegeven of verwerkersovereenkomsten
15027001 audit DRI aan de orde zijn, indlusief relevante informatie zoals contractdatum, contactpersonen, etc. Dit overzicht wordt
jaarlijks vanuit de kwaliteitszorgeyclus geactualiseerd.
Binnen het beschikbaar stellen van micro data aan exterme onderzoekers vanuit Remote Access fadiliteiten, is
taak DBD DBD voortdurend aandacht voor privacy problematiek - adviezen vanuit de werkgroep van Bibi vd Berg ziin grotendeels
geimplementeerd bij Detaservice centrum en secure dataservices (binnen DBD).
Vanuit de innovatietak van DRI wordt onderzoek gedaan naar technieken, waarbij privacy gevoeligheid wordt
Methodologie DRD DR gemitigeerd door te zorgen dat gegevens niet hoeven te worden uitgewisseld en/of men omgevingen gebruikt die
volledig ziln afgeschermd.
= sz DRI continu op zoek naar nieuwe secundaire bronnen, waar bil uitdrukkelijk aandacht i voor alleen die gegevens
gebruiken die voor de taakuitoefening van het CBS toegevoegde waarde hebben. Dat betekent voortdurend bezig
(Bronnencatalogus) DRD & . : ‘
zijn met data om pri hendigen voor te zijn.
CBS breed nadenken over maatregelen om dataminimalisatie structureel beter te borgen - hoe structureel inrichten
i b datalleen die data worden gebruik: de strikt nodig zin zodat het C35 haar output effectief en efficent kan
genereren met minimale lastendruk - strikte afstemming met bronhouders nodig over inperken van de
broninformatie. En zo nodig direct na ontvangst door het CBS.
e pyz Hetverriken van steekproefbestanden met telefoonnummers via commerciele parcien, kan tot vragen van de AP
leiden. Vandaar dat gezocht wordt naar minder privacy gevoelige oplossingen.
Registratie van privacy gevoelige informatie van eigen medewerkers bij het geautomatiseerd verwerken van
Nieuwe tooling DVZ verreden kilometers en gewerkte uren, vroeg om een aanpak waarbij risico's nagenoeg worden uitgesloten. Dt is
via een PIA onderbouwd.
Algemene persoonskenmerken worden als onderscheidende achtergrondk ken meegenomen in de steekproef
sandachispunt Dz Dy ©Fbil 8¢ benadering ven te enquéteren personen. Bi de waameming words op bais van reeds verzamelde _
persoonsgegevens gedifferentieerd nazr persoonskenmerken om aan statistische informatie te komen. Gebeurt dit
binnen de geldende regelgeving of zijn extra maatregelen nodig?
Ontvangen gegevens worden direct doorgezet naar via d en vanuit ICT beveiligd
Taak DVZ DVZ proces. CBS expertise en procesinrichting op het gebied van beveiligd up- en downloaden van data bestanden veelal
beter dan in andere organisaties.
Bij CATI en CAPI wordt de medewerker die uitvraagt via de voorliggende vragenlijst geconfronteerd met privacy
gevoelige informatie. Interviewers zijn opgeleid hier correct mee om te gaan (geheimhoudingsplicht). Na invoer van
Taak DVZ DVZ informatie in de CAT| en CAP systemen wordt de informatie beveiligd weggeschreven en doorgezet naar
statistiekafdelingen met zeer beperkte toegang van medewerkers. Bij statistiekafdelingen vindt pseudo-
fanonimisering plaats.
Verschillende medewerkers van DRI zijn direct of indirect betrokken geweest bij WOB procedures, waarbij in
aanviaag WOB DRI verband met privacy gevoeligheid veel informatie moest worden opgeleverd, met al dan niet juridische
consequenties.
s b Het Statistisch Beveiligingsoverleg (530) onder leiding van de Chief Methodology Officer (CMO) van DRI komt met
een plan van aanpak om op korte termijn te testen hoe het staat met onze beveiliging van statistische informatie.
Overleg om het toekomstige inlog/wachtwoordbeleid vorm te geven. Voor-ingevulde vragenlijsten met bijzondere
Taak DVZ DVZ persoonsgegevens komen niet voor. Uitvraag bijzondere per bij lege vr is nog een
uitzoekpunt.
Toezien dat vernieuwingen binnen CBS geen of minimale privacy risico’s met zich mee brengen. Methodologen en
Taak DRD DRD procesontwikkelaars hebben de awareness om privacy risico’s te mitigeren. Bijvoorbeeld als meer data worden
geleverd dan nodig is voor een onderzoek, dan zal een DRD er sturen op data i
Ontwikkelprojecten met privacygevoelige informatie vinden plaats binnen een afgeschermde, van de buitenwereld
Taak DRD DRD afgesloten “SEC-omgeving”, waarbij de toegang tot bestanden alleen mogelijk is voor een beperkte groep
medewerkers met een SEC-account, die zich zeer bewust zijn van de privacy risico's.
Data die DBD op projectbasis ontvangt van externe partijen wordt bij binnenkormst direct aan het
[ pap Orgenisatieonderdeel dat het verrinnen uitvoert aangeboden en daarna verwilderd. D3D werk: zo veel mogelikin

een SEC-omgeving waarbi] data zijn verrind. Er zijn afspraken met externen over vernietiging van gevevens na
afronding van een project.

rustpunten

voorkomen van misbruik van informatie
via proceduresfinstructies/opleiding

beveiliging van statistische informatie
binnen {werkjomgevingen
{werkjomgevingen via eenduidige
richtlijnen beveiligd - actueel
dataminimalisatiebeleid - in control op
dataminimalisatie

actuel enin control op
dataminimalisatie

toegang to data beperken

toegang tot en beschikbaarheid van data
beperken
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Privacy risico gegevens PHDs en studenten

7a Privacy in Webinar

®

0Omgang met onverrinde data binnen DBD
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Vergroten van awareness (1)

&

Vergroten van awareness (2)

[

Advies uitwerking persoonsgegevens

32 Advies Samenwerkingsverbanden

33 Advies DPIA (Data Protection Impact Assessment)

AVG gadget - datablockers

34 Advies Dataminimalisatie

DPIA Physical Activity pilot (Activity trackers =

35
prepilot beweegmeters) (3-2023)

36 DPIA|sA2s (11-2022)

37 PDIA ODIN (11-2022)

38 DPIA OSSC (4-2023)

39 DPIA SAVE-HEM (okt 2022)

40 DPIA seks onder 25e

41 DPIA Smart Perceptions (SSI perceptions)

42 DPIA Userlab (mei 2022)

43 PDIA uploaden slimme meters

awareness en ontwikkelingen

DRI geeft voorkeur aan ontwikkeling van privacy awareness vanuit de verschillende initiatieven die in dit overzicht ziin benoemd. Veel medewerkers van DRI
Ziln direct of indirect betrokken bij deze initiatieven, hetgeen biiraagt aan de ontwikkeling van de privacy awareness. Aanvullende sessies in sectoren en/of
teams kosten tijd, die DRI dan liever in de voortgang van de benoemde trajecten investeert. Daarnaast worden medewerkers verwezen naar centraal
beschikbare informatie {intranet of e-leranings) over waar men zoal op moet letten indien men buiten kantoor werkt (thuis of in de trein of elders, 0.a.
procedure verlies toegangspas], indien men op kantoor werkzaamis, bij de inrichting en uitvoering van processen {0.a. datalek procedure} en indien men
bezig is met nieuwe ontwikkelingen en innovatie. {nog verder uit te werken vanuit PC overleg, of via factsheets ipv hier benoemde 4 indeling).

Trigger Toelichting

Vanuit het project ‘kwaliteit stelsel basisregistraties’ blijven BSN tot op het laatst bewaard. Project kent een aparte

taak DBD DBD werkomgeving met rechten voor specifieke projectmedewerkers (4). Rechten worden ingetrokken op moment dat
project is afgelopen of mensen het project verlaten.
Relatief grote doorloop van medewerkers a.g.v. king met PhD’s en - met dezelfde HR
HR taak DRD DRD procedures als bij de aanstelling van vaste medewerkers, inclusief identificatie en het beschikbaar stellen van de
juiste persoonsgegevens.
DG/CPO Awareness via voortgang in bepaalde privacy initiatieven.
Verschil beveiligi egelen voor ifieke situaties/projecten binnen DBD waarin data niet worden
Taak DBD DBD verrind.

P geen specifieke acties binnen DRI in 2022, buiten het inzichtelijk maken van alle maatregelen binnen waarde stromen
Initiatief DB naar HDs DRI . . "
van DRI, waaruit al veel privacy awaress blijkt.
delen van checklist gericht op wanneer in control m.b.t. Privacy borging - teamhoofden en medewerkers gericht
DRI aangeven waaraan idealiter voldaan dient te worden, zodat elk team en elke medewerker hier dedicated op kan

bijsturen op een geschikt moment.

Initiatief CPO/PC
werkgroep

Uitwerking van wat persoonsgegevens zijn omdat daar veel vragen over kwamen. Omdat binnen het CBS heel veel
informatie beschikbaar is, kan informatie die op zichzelf staand geen persoonsgegeven en/of privacy risico vormt, in
combinatie met andere attributen alsnog een privacy risico vormen omdat informatie dan toch heleidbaaris naar
een individu. Hetis daarom verstandig binnen het CBS geen discussie te voeren of een variabele al dan niet een
persoonsgegeven is en binnen de AVG valt, en vooral te focussen op noodzakelijke privacy borging van elk proces.
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Indien het CBS (al dan niet als verwerkingsverantwoordelijke) betrokken is bij verwerking van data waar meerdere

Bijdrage aan

werkomgeving vanuit eenduidige
richtlijnen beveiligd - uitzondering op
staand beleid

toegang tot data beperken - voorkomen
misbruik van data

awareness
werkomgeving vanuit eenduidige

vichtlijnen beveiligd - uitzondering op
staand beleid

awareness - praktische Invulling

awareness - theoretische onderbouwing

partijen bij betrokken zijn, dan dient niet alleen de samenwerking goed contractueel te worden maar ook
de privacy borging: wie is wanneer waarvoor verantwoordelijk. Dat dient in een samenspel van contract of SLA,
erwerkersover en g DPIA eenduig te worden vastgelegd.

De statistische verwerking binnen het CBS is volledig afgedekt vanuit de CBS PIA. Het CBS werkt voortdurend aan
nieuwe toepassingen om te kunnen blijven voldoen aan de isti behoeftein iting op de ver
van de buitenwereld. Nieuwe toepassingen dienen rekening te houden met privacy borging. Vanuit privacy by design
worden in een vroeg stadium van vernieuwing keuzes gemaakt die rekening houden met privacy borging. De DPIA is
een instrument dat via een vast sjabloon van vragen aandacht vraagt voor hoe het neiwue proces er uit gaatzien,
welke data hierbij betrokken zijn, welke partijen daarbij betrokken zijn, waar de processen plaatsvinden, met welk
doel dit gebeurt en of de proces keuzes voldoen aan proportionaliteit (dat wat men beoorgt en de manier waarop
staatin verhouding tot eventuele inbreuk op de privacy van betrokkenen) en subsidiariteit (er zijn geen alternatieve
manieren om hetzelfde resultaat te bereiken zonder of met minder privacy issues). Uiteindelijk borgt de DPIA dat de
mogelijke privacy risico's in kaart worden gebracht, inclusief de maatregelen waarmee deze risico's worden
gemitigeerd. Het doel kan met het nieuwe proces worden ingevuld met geminimalsieerde privacy risico's.

i stellen van een per medewerker i.v.m. 5 jarig bestaan van AVG - ludiek aandacht geven aan

@
o
=

FG DRI

privacy.

Dataminimalisatie omvat hetinperken van het gebruik van data, zowel in de tijd, in de ruimte als in omvang. Dat

betekent alleen data gebruiken die nodigzijn voor het eindresultaat, die data zo weinig mogelijk versnipperen en

kopieren {opslag beperken), de toegang tot die data afschermen via autorisaties, de processen zodaniginrichten dat

de minimalisatie geoptimaliseerd kan worden en de data niet langer bewaren dan noodzakelijk is.

Nieuw proces: Beweegmeters (draagbare sensoren die beweging meten, geen locatiesdata/GPS, geen

internetverbinding, echt puur beweging in x, y, z richtingen, waaruit activiteiten uit afgeleid worden) als aanvulling of

DRD- DVZ {uitwerking i~ vervanging bij beweegstatistieken (onderdeel GEZO) - ipv respondent die dit zelf {slecht) invultin vragenlijst -

- s.a.2e)) verspreiding van activity trackers aan r na i i ) terugsturen aan CBS en hetupladen
van tracker gegevens - aanvulling op GEZO onderzoek {i.p.v. gegevens via vragenlijst uitvragen aan respondenten -
veel effectiever en efficientere methode)
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Nieuw proces: uitvoeren van onderzoek, met betrekking tot de ikkeling van de voor dellen rondom
DRD-extern het risico op ziekenhuisopname of overlijden door atherosclerotische cardiovasculaire ziekten middels het koppelen
{uitwerking - A. van verschillende databronnen - door Universiteit Maastricht (UM), het Centraal Bureau voor de Statistiek (CBS),
Mitraeiva) Maastricht Universitair Medisch Centrum en academisch ziekenhuis Maastricht (azM) (=MUMC+) en Zuyderland
Medisch Centrum.
DVZ - (afgerond A.
Buis) Nieuw proces: mobiele applicatie voor ODIN - bijhouden van verplaatsingen via app op telefoon.
DRD-extern
(uitwerking - [5.1.2e Nieuw deelproces: beschikbaar stellen van Snellius supercomputer (ODISSEI) van Surf voor berekeningen van grote
Qischot) Remote Access (RA) bestanden.
Nieuw proces: onderzoek naar effectiviteit van COVID-19- inatie in pati met i igniteiten -
DRD-extern

door RIVM, IKNL, UMA [s12e) en CBS.

Nieuw proces: het Prevalentieonderzoek Chlamydia en Gonorroe (PECAN)-onderdeel van het onderzoek Seks onder
SER(-DVZ)-extern

P . je 25°. Na toestemming vanuit CBS vragenlijst sturt CBS adresgegegevens naar GGD die testset toestuurt en deze
{uitwerking s12e )

verwerkt na retour.
Nieuw deelproces: slimme waarneemtechnieken die onderdelen van vragenlijsten vervangen of aanvullen via
metingen van sensoren of andere vormen van slimme data in voor verschillende statistieken - pilots om

DRD (uitwerking B. ver: en ter id van r te onderzoeken - SSI-SPS verzamelt algemene attitudes,
51.2¢e) motivaties, aarzelingen en weerstand over slimme vormen van waarneming en andere smart features (m.b.t.
uploaden van karakteristieken van foto's van energiemeters en van r i en opgeven van en

locatiegegeven).
Proces binnen Userlab is niet opgenomen in de CBS PIA en daarom dient de privacy borging vanuit een aanvullende

DRD (uitwerking D.
( 8 DPIA te worden geregeld. Betreft gebruikersonderzoek met onder andere vragenlijsten, folders en brieven vanuit

Glessen) methodologie.

Nieuw deelproces: Als CBS via bepaalde constructie contractueel simme meters mogen uitlezen onder bepaalde
DRD (uitwerking M. voorwaardenvan energiebedrijven. Oplossing betekent dat CBS bepaalde rol moet aannemen en dat zal niet
Kompier - stopgezet) gebeuren. Idee vooralsnogin ijskast, waarbij eerst wordt ingezet op i krijgen van energi op

maandbasis vanuit secundaire waarneming).

voor privacy
borging

theoretische onderbouwing en praktische
invulling

dataminimalisatie in de genen



